DATENBLATT

WORKFLOW SET AD-AUDIT

MEHR SICHERHEIT UND COMPLIANCE FUR IHR ACTIVE DIRECTORY

DAS PROBLEM

In IThrem Active Directory, auch auf Azure oder Microsoft 365, sind wertvolle
Information tUber Ihr Unternehmen gespeichert. Diese Informationen regeln
Berechtigungen und Zugriffsmdglichkeiten in Ihrem Unternehmen. Regulierungen
und Zertifizierungsprogramme wie BSI-Grundschutz oder ISO 27001 verlangen
deshalb jederzeit die Méglichkeit der Auswertung und Uberpriifung.

DIE LOSUNG

Das Workflow Set AD-Audit liefert Ihnen alle wichtigen Informationen, die Sie
Uber ihre AD-Infrastruktur und -Objekte benotigen. Die Losung analysiert perio-
disch Ihr Active Directory und bietet Ihnen damit detaillierte Einblicke in die
Domanen. Mit Hilfe des Workflow Sets haben Sie so die Moglichkeit, versteckte
Zusammenhange, Berechtigungen und Fehler zu identifizieren, um diese
anschlieféend optimieren zu kénnen. So sind Sie in der Lage, Sicherheitsrisiken zu
mindern und die IT-Compliance nachzuweisen.
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USE CASES

BENUTZER

Es werden alle Benutzer-Informationen
angezeigt. Dazu zahlen Details zu Attribu-
ten sowie doppelte Anmeldenamen und
Passwaortern. Auch die jeweiligen Status
kénnen abgebildet werden - z.B welcher
Benutzer innerhalb der letzten 30 Tage
erstellt wurde oder alle Nutzer, die seit
einem Monat oder Quartal nicht mehr
angemeldet waren.

ACCOUNTS

Detaillierte Informationen rund um
Konten werden ersichtlich. Dazu gehdren
gesperrte und deaktivierte Benutzer- und
Computerkonten aber auch Konten, deren
Passwort in den letzten 365 Tage nicht
festgelegt wurde.

STRUKTUR, BERECHTIGUNGEN, GRUPPEN

Die gesamte Organisations-Struktur wird
dargestellt und kann mit einem -Plan
verglichen werden. Alle Gruppen-Informa-
tionen werden abgebildet (z.B. Verschach-
telung, leere Gruppen oder Mitglied-
schaften). Alle Berechtigungen werden
angezeigt — sowohlvon Gruppen als auch
in Kombination (AND/OR).

MITARBEITER

Es werden alle Mitarbeiter in einer Lokation
nach Adresse und Blironummer sortiert
angezeigt. Telefon-Nummern kénnen mit
einer Kontroll-Datei verglichen werden.
Zudem kdnnen alle zugehdrigen Mitarbeiter
zu einem Vorgesetzten gefunden werden.

BEINUTZUNG VON HR-IT

In Kombination mit der Spot-Solution HR-
IT kann eine Liste mit Anderungen, sortiert
nach Personen, die diese ausgefuhrt
haben, erstellt werden. Auch die Anzahl
der Password Resets pro Mitarbeiter

wird ersichtlich und verbessert damit die
Auswertungsmoglichkeiten.
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